БЮДЖЕТНОЕ УЧРЕЖДЕНИЕ СОЦИАЛЬНОГО ОБСЛУЖИВАНИЯ
ВОЛОГОДСКОЙ ОБЛАСТИ

«КОМПЛЕКСНЫЙ ЦЕНТР СОЦИАЛЬНОГО ОБСЛУЖИВНИЯ НАСЕЛЕНИЯ УСТЬ-КУБИНСКОГО РАЙОНА»
ПРИКАЗ
От  ​​​​​​​​​​​​​25.04.2018г.                                                                                      № 95-од
                                                                        


В соответствии с Федеральным законом от 27 июля 2006 г. № 152 ФЗ «О персональных данных» и постановлением Правительства Российской Федерации от 21 марта 2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативно правовыми актами, операторами, являющимися государственными или муниципальными органами»  и на основании письма Департамента социальной защиты населения Вологодской области от  июня 2016 года  «Об утверждении пакета нормативно правовых документов по организации обработки персональных данных».
ПРИКАЗЫВАЮ:

1. Утвердить положение по организации и проведению работ по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных (Приложение 1)

2. Утвердить перечень персональных данных, обрабатываемых в связи с реализацией служебных (трудовых) отношений, а также в связи с оказанием государственных услуг (Приложение 2);

3. Утвердить перечень должностей, замещение которых предусматривает осуществление обработки персональных данных, либо осуществление доступа к персональным данным (Приложение 3)
4. Утвердить правила работы с обезличенными данными и перечень должностей, ответственных за проведение мероприятий по обезличиванию ПДн (Приложение 4);
5. Утвердить правила рассмотрения запросов субъектов персональных данных и их представителей (Приложение 5);
6. Утвердить правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных установленных Федеральным законом «О персональных данных»,принятыми в соответствии с ними нормативно правовыми актами и локальными актами (Приложение 6);

7. Утвердить порядок доступа лиц, в котором ведется обработка персональных данных (Приложение 7);
8.  Утвердить перечень информационных систем персональных данных (Приложение 8);
9. Утвердить типовое обязательство лица, непосредственно осуществляющего обработку персональных данных, о прекращении обработки персональных данных в случае расторжения трудового договора (Приложение 9);
10.  Утвердить типовую форму согласия субъекта персональных данных на обработку его персональных данных (Приложение 10);
11. Утвердить типовую форму разъяснения субъекту персональных данных юридических последствий отказа представить свои персональные данные (Приложение 11).
12. Приказ 150-од от 05.08.2016г. считать утратившим силу.
Директор                                                                                             Бахтина И.Н.
С приказом ознакомлены:

Отп.1 экз.

Исп. Егарева В.Н.

1 – в делопроизводство

«25» апреля  2018 г. 

              Приложение 1                                                                
                                                   к  приказу 
  от 25.04.2018г. № 95-ОД

ПОЛОЖЕНИЕ

об обработке и защите персональных данных 
в БУ СО ВО «КЦСОН Усть-Кубинского района»

1.Термины и определения

 1.1. Персональные данные - любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация.

 1.2. Обработка персональных данных - действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных.

1.3. Информационная система персональных данных (далее - ИСПДн) - информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств.

1.4. Обработка персональных данных без использования средств автоматизации (неавтоматизированная) - обработка персональных данных, содержащихся в информационной системе персональных данных либо извлеченных из такой системы, если такие действия с персональными данными, как использование, уточнение, распространение, уничтожение персональных данных в отношении каждого из субъектов персональных данных, осуществляются при непосредственном участии человека.

1.5. Конфиденциальность персональных данных – обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространение без согласия субъекта персональных данных.

1.6. Оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, организующее и (или) осуществляющие обработку персональных данных, а также определяющие цели и содержание обработки персональных данных.

1.7. Уполномоченное оператором лицо – лицо, которому на основании договора оператор поручает обработку персональных данных.

2. Общие положения

2.1. Настоящее положение устанавливает требования к обеспечению безопасности персональных данных при их обработке в ИСПДн, представляющих собой совокупность персональных данных, содержащихся в базах данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием и без использования средств автоматизации в БУ СО ВО «КЦСОН Усть-Кубинского района». 

2.2. Настоящее Положение разработано в соответствии с Трудовым кодексом Российской Федерации, Налоговым кодексом Российской Федерации,  Федеральными законами от 27 июля 2006 года № 152-ФЗ «О персональных данных», от 2 марта 2007 года 325-ФЗ «О муниципальной службе в Российской Федерации», от 2 мая 2006 года № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации»,  от 27 июля 2006 г. N 149-ФЗ "Об информации, информационных технологиях и о защите информации", указами Президента Российской Федерации от 30 мая 2005 года № 609 «Об утверждении Положения о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела»,  от 15 сентября 2008 года № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», от 1 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», от 21 марта 2012 г. N 211 "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами",  приказом Роскомнадзора от 05.09.2013 N 996 "Об утверждении требований и методов по обезличиванию персональных данных" и иными нормативными правовыми актами, регулирующими правоотношения в сфере обработки и защиты персональных данных.
3. Порядок определения защищаемой информации

3.1. В БУ СО ВО «КЦСОН Усть-Кубинского района» создают в пределах своих полномочий, установленных в соответствии с федеральными законами ИСПДн, в целях обеспечения реализации прав объектов персональных данных.

3.2. В БУ СО ВО «КЦСОН Усть-Кубинского района» на основании «Перечня сведений конфиденциального характера», утвержденного Указом Президента Российской Федерации 6 марта 1997 года № 188, определяется и утверждается перечень сведений ограниченного доступа, не относящихся к государственной тайне (далее – информация ограниченного доступа) и перечень информационных систем персональных данных.

3.3. На стадии проектирования каждой ИСПДн  определяются цели и содержание обработки персональных данных, утверждается перечень обрабатываемых персональных данных.  

4. Основные условия проведения обработки персональных данных

4.1. Обработка персональных данных осуществляется:

- после получения согласия субъекта персональных данных на их обработку, а также в соответствии с положениями статьи 6 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»;

- после направления уведомления об обработке персональных данных в Управление Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций по Вологодской области за исключением случаев, предусмотренных частью 2 статьи 22 Федерального закона от 27.07.2006  № 152-ФЗ «О персональных данных»;

4.2 Оператором ИСПДн, организующим и осуществляющим обработку персональных данных, а также определяющим цели и содержание обработки персональных данных является БУ СО ВО «КЦСОН Усть-Кубинского района»
4.3. Оператор при обработке персональных данных обязан принимать необходимые организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения персональных данных, а также от иных неправомерных действий.

4.4. Для разработки и осуществления мероприятий по обеспечению безопасности персональных данных при их обработке в ИСПДн оператором назначается должностное лицо, ответственное за обеспечение безопасности персональных данных.

4.5. Директор БУ СО ВО «КЦСОН Усть-Кубинского района», в чьем ведении находится ИСПДн, определяет и утверждает список работников, допущенных к обработке персональных данных.


4.6. Работники, допущенные к обработке персональных данных, в обязательном порядке под роспись знакомятся с настоящим Положением и подписывают обязательство о неразглашении информации, содержащей персональные данные. Должностные инструкции работников, допущенных к обработке персональных данных, должны содержать сведения о допуске к персональным данным и основания, на котором данный допуск осуществлен (наименование, дата и номер соответствующего федерального закона). 


4.7. Оператором и третьими лицами, получающими доступ к персональным данным, должна обеспечиваться конфиденциальность таких данных. Оператор или иное получившее доступ к персональным данным лицо обязано не допускать их распространения без согласия субъекта персональных данных или наличия иного законного основания.

4.8. В случае, если оператор на основании договора поручает обработку персональных данных другому лицу, существенным условием договора является обязанность обеспечения указанным лицом конфиденциальности персональных данных и безопасности персональных данных при их обработке.

5. Правила обработки  и защиты персональных данных в информационных системах с использованием и без использования средств автоматизации

5.1. Обработка персональных данных в ИСПДн с использованием средств автоматизации осуществляется в соответствии с требованиями утвержденными постановлением Правительства Российской Федерации   от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных, нормативных и руководящих документов уполномоченных федеральных органов исполнительной власти.

5.2. Обработка персональных данных без использования средств автоматизации осуществляется в соответствии с «Положением об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», утвержденным Постановлением  Правительства Российской Федерации 15.09.2008 № 687. 


 5.3. Мероприятия по обеспечению безопасности персональных данных на стадиях проектирования и ввода в эксплуатацию объектов информатизации проводятся в соответствии с «Основными мероприятиями по организации и техническому обеспечению безопасности персональных данных, обрабатываемых в ИСПДн», утвержденными ФСТЭК Росси от 15.02.2008. 

5.4. На стадии ввода в эксплуатацию ИСПДн проводится ее оценка соответствия требованиям безопасности информации.

5.5. Не допускается обработка персональных данных в ИСПДн с использованием средств автоматизации при отсутствии:

- утвержденных организационно-технических документов о порядке эксплуатации информационных систем персональных данных, включающих акт классификации ИСПДн, инструкции пользователя, администратора по организации антивирусной защиты, парольной защиты автоматизированных систем, и других нормативных и методических документов;

- настроенных средств защиты от несанкционированного доступа, средств антивирусной защиты, резервного копирования информации и других программных и технических средств в соответствии с требованиями безопасности информации;

- охраны и организации режима допуска в помещения, предназначенные для обработки персональных данных;

- акта соответствия требованиям безопасности информации. 

6. Требования к обработке и защите персональных данных в информационных системах без использования средств автоматизации

6.1 Обработка персональных данных, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы в отношении каждой категории персональных данных были:

- определены места хранения персональных данных (материальных носителей) и установлен перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ;

- обеспечено раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях;

- соблюдены условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный к ним доступ.

6.2. При использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных (далее - типовые формы), должны соблюдаться следующие условия:

а) типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели неавтоматизированной обработки персональных данных, имя (наименование) и адрес оператора, фамилию, имя, отчество и адрес субъекта персональных данных, источник получения персональных данных, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки, общее описание используемых оператором способов обработки персональных данных;

б) типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на неавтоматизированную обработку персональных данных, - при необходимости получения письменного согласия на обработку персональных данных;

в) типовая форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных;

г) типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо не совместимы.

6.3. Все документы, содержащие персональные данные, должны храниться в служебных помещениях в надежно запираемых и опечатываемых шкафах (сейфах). При этом должны быть созданы условия, обеспечивающие их сохранность.

7. Порядок привлечения специализированных сторонних организаций к разработке ИСПДн и средств защиты информации в управлении социальной защиты населения администрации Усть-Кубинского муниципального района.


7.1. Порядок привлечения специализированных сторонних организаций к разработке и эксплуатации новых ИСПДн, их задачи и функции на различных стадиях создания и эксплуатации ИСПДн определяются директором БУ СО ВО «КЦСОН Усть-Кубинского района», в чем ведении находится создаваемая ИСПДн, исходя из особенностей автоматизированных систем.


7.2. Разработка систем защиты персональных данных в ИСПДн  БУ СО ВО «КЦСОН Усть-Кубинского района», контроль за эксплуатацией ИСПДн осуществляется специалистами БУ СО ВО «КЦСОН Усть-Кубинского района». 

8. Ответственность должностных лиц
Работники, допущенные к персональным данным, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных, несут дисциплинарную административную, гражданско-правовую или уголовную ответственность в соответствии с законодательством Российской Федерации.
             Приложение 2                                                                

                                                   к  приказу 
  от 25.04.2018г. № 95-ОД

ПЕРЕЧЕНЬ

персональных данных, обрабатываемых в БУ СО ВО «КЦСОН Усть-Кубинского района» в связи с реализацией (трудовых) отношений, а также в связи оказанием государственных услуг
 1. Общие положения
1.1. Настоящий Перечень персональных данных, подлежащих защите в информационных системах персональных данных (далее по тексту – ИСПДн) БУ СО ВО «КЦСОН Усть-Кубинского района», (далее по тексту – Перечень) содержит список категорий данных, безопасность которых должна обеспечиваться системой защиты персональных данных.

1.2. Объектами защиты являются – информация, обрабатываемая в ИСПДн, и технические средства ее обработки и защиты.

1.3. Объекты защиты каждой ИСПДн включают:

а) Обрабатываемая информация:

- персональные данные сотрудников БУ СО ВО «КЦСОН Усть-Кубинского района» (раздел Перечень персональных данных сотрудников);

- персональные данные получателей социальных услуг (раздел Перечень персональных данных клиентов).

б)Технологическая информация (раздел Технологическая информация).

в) Программно-технические средства обработки (раздел Программно-технические средства обработки).

г) Средства защиты ПДн (раздел Средства защиты ПДн).

д) Каналы информационного обмена и телекоммуникации (раздел Каналы информационного обмена и телекоммуникации).

е) Объекты и помещения, в которых размещены компоненты ИСПДн (раздел Объекты и помещения, в которых размещены компоненты ИСПДн).

2. Обрабатываемая информация

2.1. Персональные данные.

2.1.1. Перечень персональных данных сотрудников БУ СО ВО «КЦСОН Усть-Кубинского района»:

- фамилия, имя, отчество;

- место, год и дата рождения;

- адрес по прописке;

- паспортные данные (серия, номер паспорта, кем и когда выдан);

- информация об образовании (наименование образовательного учреждения, сведения о документах, подтверждающие образование: наименование, номер, дата выдачи, специальность);

- информация о трудовой деятельности до приема на работу;

- информация о трудовом стаже (место работы, должность, период работы, период работы, причины увольнения);

- адрес проживания (реальный);

- телефонный номер (домашний, рабочий, мобильный);

- семейное положение и состав семьи (муж/жена, дети);

- информация о знании иностранных языков;

- должностной оклад;

- данные о трудовом договоре (№ трудового договора, дата его заключения, дата начала и дата окончания договора, вид работы, срок действия договора, наличие испытательного срока, режим труда, длительность основного отпуска, длительность дополнительного отпуска, длительность дополнительного отпуска за ненормированный рабочий день, обязанности работника, дополнительные социальные льготы и гарантии, № и число изменения к трудовому договору, характер работы, форма оплаты, условия труда, система оплаты);

- сведения о воинском учете (категория запаса, воинское звание, информация о снятии с воинского учета);

- ИНН;

- данные об аттестации работников;

- данные о повышении квалификации;

- данные о наградах, медалях, поощрениях, почетных званиях;

- информация о приеме на работу, перемещении по должности, увольнении;

- информация об отпусках;

- информация о командировках;

- информация о негосударственном пенсионном обеспечении.

2.1.2. Перечень персональных данных получателей социальных услуг:

- фамилия, имя, отчество;

- место, год и дата рождения;

- адрес по прописке;

- паспортные данные (серия, номер паспорта, кем и когда выдан);

- информация о трудовом стаже (место работы, должность, период работы, период работы, причины увольнения);

- адрес проживания (реальный);

- телефонный номер (домашний, рабочий, мобильный);

- семейное положение и состав семьи (муж/жена, дети);

- сведения о воинском учете (категория запаса, воинское звание, категория годности к военной службе, информация о снятии с воинского учета);

- ИНН;

- данные о наградах, медалях, поощрениях, почетных званиях;

- степень инвалидности;

- информация о негосударственном пенсионном обеспечении.

2.2. Технологическая информация

Технологическая информация, подлежащая защите, включает:

- управляющая информация (конфигурационные файлы, настройки системы защиты и пр.);

- технологическая информация средств доступа к системам управления (аутентификационная информация, ключи и атрибуты доступа и др.);

- информация на съемных носителях информации (бумажные, магнитные, оптические и пр.), содержащие защищаемую технологическую информацию системы управления ресурсами или средств доступа к этим системам управления;

- информация о СЗПДн, их составе и структуре, принципах и технических решениях защиты;

- информационные ресурсы (базы данных, файлы и другие), содержащие информацию о информационно-телекоммуникационных системах, о служебном, телефонном, факсимильном, о событиях, произошедших с управляемыми объектами, о планах обеспечения бесперебойной работы и процедурах перехода к управлению в аварийных режимах;

- служебные данные (метаданные) появляющиеся при работе программного обеспечения, сообщений и протоколов межсетевого взаимодействия, в результате обработки обрабатываемой информации.

2.3. Программно-технические средства обработки

Программно-технические средства включают в себя:

- общесистемное и специальное программное обеспечение (операционные системы, клиент-серверные приложения и другие);

- резервные копии общесистемного программного обеспечения;

- инструментальные средства и утилиты систем управления ресурсами ИСПДн;

- аппаратные средства обработки ПДн (АРМ и сервера);

- сетевое оборудование (концентраторы, коммутаторы, маршрутизаторы и т.п.).

2.4. Средства защиты ПДн

Средства защиты ПДн состоят из аппаратно-программных средств, включают в себя:

- средства управления и разграничения доступа пользователей;

- средства обеспечения регистрации и учета действий с информацией;

- средства, обеспечивающие целостность данных;

- средства антивирусной защиты;

- средства межсетевого экранирования;

- средства обнаружения вторжения в ЛВС;

- средства анализа защищенности.

2.5. Каналы информационного обмена и телекоммуникации

Каналы информационного обмена и телекоммуникации являются объектами защиты, так как по ним передается обрабатываемая и технологическая информация за пределы контролируемой зоны.

 2.6. Объекты и помещения, в которых размещены компоненты ИСПДн

Объекты и помещения являются объектами защиты, так как в них происходит обработка информации, установлены технические средства обработки и защиты.

                                                                                                          Приложение 3                                                                

                                                   к  приказу 
  от 25.04.2018г. № 95-ОД

Перечень должностей 

БУ СО ВО «КЦСОН Усть-Кубинского района», 

замещение которых предусматривает

осуществление обработки персональных данных либо осуществление

доступа к персональным данным
1. Директор
2. Заместитель директора

3. Специалист по охране труда

4. Методист

5. Экономист
6. Специалист по закупкам
7. Специалист по кадрам

8. Заведующий отделением
9. Программист

10. Юрисконсульт

11. Специалист по социальной работе

12. Социальный работник
                                                                            Приложение 4                                                                

                                                   к  приказу 
  от 25.04.2018г. № 95-ОД

Правила работы с обезличенными данными и перечень должностей, ответственных за проведение мероприятий по обезличиванию ПДн.

(далее- Правила)

1. Настоящие Правила разработаны в соответствии с требованиями Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных» и определяют порядок обезличивания персональных данных в БУ СО ВО «КЦСОН Усть-Кубинского района».

2. Обезличивание персональных данных в БУ СО ВО «КЦСОН Усть-Кубинского района» производится в случаях, предусмотренных действующим законодательством, а также по решению лица, ответственного за организацию обработки персональных данных в БУ СО ВО «КЦСОН Усть-Кубинского района» о необходимости обезличивания персональных данных.

3. Обезличивание персональных данных может быть проведено с целью ведения кадрового учета, снижения ущерба от распространения защищаемых персональных данных, снижения класса информационных систем персональных данных БУ СО ВО «КЦСОН Усть-Кубинского района», ведения статистических данных, а также по достижении целей обработки персональных данных или в случае утраты необходимости в достижении этих целей.

4. В БУ СО ВО «КЦСОН Усть-Кубинского района» могут быть использованы следующие способы обезличивания персональных данных:

-замена части сведений идентификаторами;

-сокращение перечня обрабатываемых персональных данных;

-понижение точности некоторых сведений (например, "Место жительства" может состоять из страны, индекса, города, улицы, дома и квартиры, а может быть указан только город);

-деление сведений на части и обработка в разных информационных системах;

-иными способами исходя из целей обезличивания персональных данных.

5. Перечень должностей ответственных за проведение мероприятий по обезличиванию ПДн.
· Программист;
· Юрисконсульт;

· Специалист по кадрам;

· Экономист.
                                                                            Приложение 5                                                                

                                                   к  приказу 
  от 25.04.2018г. № 95-ОД

Правила рассмотрения запросов субъектов персональных данных и их представителей.

(далее- Правила)

Настоящие Правила рассмотрения запросов субъектов персональных данных или их представителей, поступившие в БУ СО ВО «КЦСОН Усть-Кубинского района» (далее Оператор, в соответствующем падеже) разработаны в соответствии  Федеральным законом Российской Федерации от 27.07.2006 года № 152-ФЗ «О персональных данных» (в ред. Федерального закона от 25.07.2011 № 261-ФЗ).

1. Право субъекта персональных данных на доступ к его персональным данным

1.1. Субъект персональных данных имеет право на получение следующих сведений:

а) подтверждение факта обработки персональных данных оператором;

б) правовые основания и цели обработки персональных данных;

в) цели и применяемые оператором способы обработки персональных данных;

г) наименование и место нахождения оператора, сведения о лицах (за исключением работников оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные  основании договора с оператором или на основании федерального закона;

д) обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

е) сроки обработки персональных данных, в том числе сроки их хранения;

ё) порядок осуществления субъектом персональных данных прав, предусмотренных настоящим Федеральным законом;

ж) информацию об осуществленной или о предполагаемой трансграничной передаче данных;

з) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка поручена или будет поручена такому лицу;

1.2. Субъект персональных данных вправе требовать от оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

1.3. Сведения, указанные в части 1.1. настоящего Порядка, должны быть предоставлены субъекту персональных данных оператором в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных.

1.4. Сведения, указанные в части 1.1. настоящего Порядка, предоставляются субъекту персональных данных или его представителю оператором при обращении либо при получении запроса субъекта персональных данных или его представителя. Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с оператором (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных оператором, подпись субъекта персональных данных или его представителя. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.

1.5. В случае, если сведения, указанные в части 1.1. настоящего Порядка, а также обрабатываемые персональные данные были предоставлены для ознакомления субъекту персональных данных по его запросу, субъект персональных данных вправе обратиться повторно к оператору или направить ему повторный запрос в целях получения сведений, указанных в части 1.1. настоящего Порядка, и ознакомления с такими персональными данными не ранее чем через тридцать дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных.

1.6. Субъект персональных данных вправе обратиться повторно к оператору или направить ему повторный запрос в целях получения сведений, указанных в части 1.1. настоящего Порядка, а также в целях ознакомления с обрабатываемыми персональными данными до истечения срока, указанного в части 1.5. настоящего Порядка, в случае, если такие сведения и (или) обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения. Повторный запрос наряду со сведениями, указанными в части 1.4. настоящего Порядка, должен содержать обоснование направления повторного запроса.

1.7. Оператор вправе отказать субъекту персональных данных в выполнении повторного запроса, не соответствующего условиям, предусмотренным частями в части 1.6. и 1.5. настоящего Порядка. Такой отказ должен быть мотивированным. Обязанность представления доказательств обоснованности отказа в выполнении повторного запроса лежит на операторе.

2. Обязанности Оператора при обращении к нему субъекта персональных данных либо при получении запроса субъекта персональных данных или его представителя

2.1. Оператор обязан сообщить субъекту персональных данных или его представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими персональными данными при обращении субъекта персональных данных или его представителя либо в течение тридцати дней с даты получения запроса субъекта персональных данных или его представителя.

2.2. В случае отказа в предоставлении информации о наличии персональных данных о соответствующем субъекте персональных данных или персональных данных субъекту персональных данных или его представителю при их обращении либо при получении запроса субъекта персональных данных или его представителя Ответчик обязана дать в письменной форме мотивированный ответ, предусмотренный п. 3.1 настоящего Порядка, являющееся основанием для такого отказа, в срок, не превышающий тридцати дней со дня обращения субъекта персональных данных или его представителя либо с даты получения запроса субъекта персональных данных или его представителя.

2.3. Оператор обязан предоставить безвозмездно субъекту персональных данных или его представителю возможность ознакомления с персональными данными, относящимися к этому субъекту персональных данных. В срок, не превышающий семи рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, оператор обязан внести в них необходимые изменения. В срок, не превышающий семи рабочих дней со дня представления субъектом персональных данных или его представителем сведений, подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, оператор обязан уничтожить такие персональные данные. Оператор обязан уведомить субъекта персональных данных или его представителя о внесенных изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым персональные данные этого субъекта были переданы.

2.4. Оператор обязан сообщить в уполномоченный орган по защите прав субъектов персональных данных по запросу этого органа необходимую информацию в течение тридцати дней с даты получения такого запроса.

2.5. Обращения и запросы субъектов персональных данных подлежат обязательному учету в «Журнале учета обращений субъектов персональных данных о выполнении их законных прав, при обработке персональных данных».

3. Ограничения на право субъекта персональных данных 

на доступ к его персональным данным

3.1. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с федеральными законами, в том числе если:

а) обработка персональных данных, включая персональные данные, полученные в результате оперативно-розыскной, контрразведывательной и разведывательной деятельности, осуществляется в целях обороны страны, безопасности государства и охраны правопорядка;

б) обработка персональных данных осуществляется органами, осуществившими задержание субъекта персональных данных по подозрению в совершении преступления, либо предъявившими субъекту персональных данных обвинение по уголовному делу, либо применившими к субъекту персональных данных меру пресечения до предъявления обвинения, за исключением предусмотренных уголовно-процессуальным законодательством Российской Федерации случаев, если допускается ознакомление подозреваемого или обвиняемого с такими персональными данными;

в) обработка персональных данных осуществляется в соответствии с законодательством о противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма;

г) доступ субъекта персональных данных к его персональным данным нарушает права и законные интересы третьих лиц;

д) обработка персональных данных осуществляется в случаях, предусмотренных законодательством Российской Федерации о транспортной безопасности, в целях обеспечения устойчивого и безопасного функционирования транспортного комплекса, защиты интересов личности, общества и государства в сфере транспортного комплекса от актов незаконного вмешательства
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Правила осуществления внутреннего контроля соответствия обработки персональных данных, установленных Федеральным законом «о персональных данных», принятыми в соответствии с ними нормативными правовыми актами и локальными актами.
(далее - Правила)

1. Настоящими  правилами  осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных (далее – правила) в БУ СО ВО «КЦСОН Усть-Кубинского района» определяются процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных; основания, порядок, формы и методы проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных. 

2. Настоящие правила разработаны в соответствии Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных», Постановлением Правительства Российской Федерации от 15 сентября  2008 года № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации», Постановлением Правительства Российской Федерации от 21 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и другими нормативными правовыми актами.

3. В настоящих правилах используются основные понятия, определенные в статье 3 Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных».

4. В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям в БУ СО ВО «КЦСОН Усть-Кубинского района» организовывается проведение периодических проверок условий обработки персональных данных.

5. Проверки осуществляются должностным лицом, ответственным за организацию обработки персональных данных в БУ СО ВО «КЦСОН Усть-Кубинского района», либо комиссией, образуемой  распоряжением директора БУ СО ВО «КЦСОН Усть-Кубинского района». В проведении проверки не может участвовать работник, прямо или косвенно заинтересованный в её результатах.

6. Проверки соответствия обработки персональных данных установленным требованиям в БУ СО ВО «КЦСОН Усть-Кубинского района»
 проводятся на основании утвержденного директором БУ СО ВО «КЦСОН Усть-Кубинского района» ежегодного плана осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям или на основании поступившего в БУ СО ВО «КЦСОН Усть-Кубинского района»
 письменного заявления о нарушениях правил обработки персональных данных (внеплановые проверки). Проведение внеплановой проверки организуется в течение семи рабочих дней с момента поступления соответствующего заявления.

7. При проведении проверки соответствия обработки персональных данных установленным требованиям должны быть полностью, объективно и всесторонне установлены:

· порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных;

· порядок и условия применения средств защиты информации;

· эффективность принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

· состояние учета машинных носителей персональных данных;

· соблюдение правил доступа к персональным данным;

· наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер;

· мероприятия по восстановлению персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

· осуществление мероприятий по обеспечению целостности персональных данных.
8. Должностное лицо, ответственное за организацию обработки персональных данных в БУ СО ВО «КЦСОН Усть-Кубинского района», (комиссия)  имеют право:

· запрашивать у сотрудников БУ СО ВО «КЦСОН Усть-Кубинского района»
 информацию, необходимую для реализации полномочий;

· требовать от уполномоченных на обработку персональных данных должностных лиц уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных;

· принимать меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации;

· вносить директору БУ СО ВО «КЦСОН Усть-Кубинского района»
 предложения о совершенствовании правового, технического и организационного регулирования обеспечения безопасности персональных данных при их обработке;

· вносить директору БУ СО ВО «КЦСОН Усть-Кубинского района»
предложения о привлечении к дисциплинарной ответственности лиц, виновных в нарушении законодательства Российской Федерации в отношении обработки персональных данных.

9.  В отношении персональных данных, ставших известными должностному лицу, ответственному за организацию обработки персональных данных в БУ СО ВО «КЦСОН Усть-Кубинского района», (комиссии) в ходе проведения мероприятий внутреннего контроля, должна обеспечиваться конфиденциальность персональных данных.

10.  Проверка должна быть завершена не позднее чем через месяц со дня принятия решения о её проведении. О результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений, директору БУ СО ВО «КЦСОН Усть-Кубинского района» докладывает ответственный за организацию обработки персональных данных либо председатель комиссии, в форме письменного заключения.

11. Директор БУ СО ВО «КЦСОН Усть-Кубинского района», назначивший внеплановую проверку, обязан контролировать своевременность и правильность её проведения.

Приложение 7                                                                

                                                   к  приказу 
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Порядок

доступа работников 

БУ СО ВО «КЦСОН Усть-Кубинского района» в помещение, в котором ведется обработка персональных данных

1. Настоящий  Порядок доступа работников БУ СО ВО «КЦСОН Усть-Кубинского района» в помещение, в котором ведется обработка персональных данных (далее – Порядок) разработан в соответствии с Федеральным законом от 27 июля 2006 г. № 152 ФЗ «О персональных данных», Постановлением Правительства Российской Федерации от 15 сентября  2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации», Постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и другими нормативными правовыми актами.

2. Персональные данные относятся к информации ограниченного доступа. Должностные лица БУ СО ВО «КЦСОН Усть-Кубинского района», получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.
3. Обеспечение безопасности персональных данных от уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных достигается, в том числе, установлением правил доступа в помещения, где обрабатываются персональные данные в информационной системе персональных данных и без использования средств автоматизации. 

4. В помещении, в котором обрабатываются персональные данные, организуется режим обеспечения безопасности, при котором обеспечивается сохранность носителей персональных данных и средств защиты информации, а также исключается возможность неконтролируемого проникновения и пребывания в этих помещениях посторонних лиц.

5. При хранении материальных носителей персональных данных должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный доступ к ним.

6. В помещении, где размещены технические средства, позволяющие осуществлять обработку персональных данных, а также хранятся носители информации, допускаются только работники БУ СО ВО «КЦСОН Усть-Кубинского района», уполномоченные на обработку персональных данных. Посторонние посетители допускаются только в присутствии сотрудников БУ СО ВО «КЦСОН Усть-Кубинского района».

7. Ответственными за организацию доступа в помещение БУ СО ВО «КЦСОН Усть-Кубинского района», в котором  ведется обработка персональных данных, является ответственный за обработку и обеспечение безопасности персональных данных при их обработке.

8. Внутренний контроль за соблюдением порядка доступа в помещение, в котором ведется обработка персональных данных, проводится лицом ответственным за организацию обработки персональных данных.

9. Ответственный за обработку и обеспечение безопасности персональных данных при их обработке назначается директором БУ СО ВО «КЦСОН Усть-Кубинского района».
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Перечень 
информационных систем персональных данных

 БУ СО ВО «КЦСОН Усть-Кубинского района»

	№ п/п
	Наименование информационных систем, баз и банков данных, реестров, регистров, номенклатур дел 
	Область применения, описание 
	Категория содержащейся информации (для открытого доступа/ ограниченного доступа) 

	1
	Информационная система Социальной защиты населения БУ СО ВО «КЦСОН Усть-Кубинского района»

	Электронный социальный регистр населения (ЭСРН)
	Для ограниченного доступа 

	2
	Информационная система бухгалтерии БУ СО ВО «КЦСОН Усть-Кубинского района»

	Система автоматизации бухгалтерского и кадрового учета
	Для ограниченного доступа
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ТИПОВОЕ ОБЯЗАТЕЛЬСТВО

лица, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора либо перевода на иную должность в БУ СО ВО «КЦСОН Усть-Кубинского района» прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей

Я, __________________________________________________________________,

занимающий(ая) должность __________________________________________________________________
__________________________________________________________________,

обязуюсь прекратить обработку персональных данных, ставших известными мне в связи с исполнением должностных обязанностей, после прекращения права на допуск к информации, содержащей персональные данные (в случае перевода на иную должность, не предусматривающую доступ к персональным данным, или прекращения служебного контракта).

Я предупрежден(а) о том, что в случае нарушения данного обязательства буду привлечен(а) к ответственности в соответствии с действующим законодательством Российской Федерации.

                                                                ______________________________

                                                                                  (подпись)

"__"___________ 20 __ г.
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ТИПОВАЯ ФОРМА
согласия на обработку персональных данных 

работников БУ СО ВО «КЦСОН Усть-Кубинского района»
Я________________________________________________________________________________________________________________________________________
(фамилия, имя, отчество)

паспорт: серия ___________ номер ____________ кем и когда выдан ___________________________________________________________________________________________________________________________________,
проживающий (ая) по адресу:_________________________________
_______________________________________________________________________________________________________________________________________
настоящим даю согласие БУ СО ВО «КЦСОН Усть-Кубинского района», находящемуся по адресу: 161140, с. Устье Вологодской области, Усть-Кубинского района, улица Октябрьская, дом 11, на обработку моих персональных данных.

Цель   обработки  персональных  данных: (Обеспечение права работника в области персональных данных)______________________________________________________________________________________________________________________________

Перечень персональных данных, на обработку которых дается согласие:

-фамилия, имя, отчество (последнее – при наличии, в том числе информация о смене фамилии, имени, отчества);

-дата и место рождения;

-гражданство;

-данные российского паспорта (серия, номер, когда и кем выдан);

-данные заграничного паспорта (серия, номер, кем и когда выдан);

-сведения о пребывании за границей (когда, где, с какой целью);

-место жительства и дата регистрации по месту жительства, место фактического проживания; номера контактных телефонов;

-семейное положение (информация о вступлении в брак, в случае развода - данные о разводе);

-сведения о близких родственниках (отец, мать, усыновители, усыновленные, братья и сестры, дети, а также жена (муж), в том числе бывшие):

-
степень родства, фамилия, имя, отчество (последнее – при наличии, в том числе информация о смене
фамилии, имени, отчества);

· дата и место рождения;

· место работы (учебы), должность;

· адрес регистрации и фактического проживания (в случае проживания за границей -с какого времени проживают);

· сведения об оформлении документов для выезда на постоянное место жительства в другое государство (в том числе в связи с работой либо обучением);

· сведения о судимости;

-сведения о полученном образовании;

-сведения о воинском учете военнообязанных лиц и лиц, подлежащих призыву на военную службу;

-сведения об уровне специальных знаний (работа на компьютере, знание иностранного языка и языков народов Российской Федерации);

        -сведения о трудовой деятельности, общем трудовом стаже и стаже государственной гражданской службы Российской Федерации, муниципальной службы;

         -сведения о состоянии здоровья (заключение медицинского учреждения установленной формы об отсутствии заболевания, препятствующего поступлению на муниципальную службу и ее прохождению);

-сведения о замещаемой должности;

-сведения о наличии допуска к государственной тайне, оформленного за период работы, службы, учебы;

-сведения о классных чинах, воинских и специальных званиях;

-сведения о профессиональной переподготовке, повышении квалификации, стажировке;

-сведения о награждении государственными и ведомственными наградами, иными наградами и знаками отличия; сведения об отпусках и командировках;

-сведения о прохождении аттестации и сдаче квалификационного экзамена;

-сведения об участии в конкурсных процедурах, включении в кадровый резерв;

-информация о проведении служебных проверок, наложении дисциплинарных взысканий;

-сведения о поощрении;

-сведения о доходах (расходах), имуществе и обязательствах имущественного характера, в том числе супруга (супруги) и несовершеннолетних детей;

-сведения о временной нетрудоспособности;

-реквизиты идентификационного номера налогоплательщика (ИНН);

-реквизиты страхового номера индивидуального лицевого счета в Пенсионном фонде Российской Федерации (СНИЛС);

-реквизиты полиса обязательного медицинского страхования;

-сведения о социальных льготах;

-информация о доходах, выплатах и удержаниях;

-номера банковских счетов;

-номер служебного телефона;

-фото.
         Перечень действий с персональными данными, на совершение которых дается согласие, и способов обработки персональных данных (действие или совокупность действий, совершаемых с использованием средств автоматизации или без использования таких средств, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, извлечение, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение): обработка и передача персональных данных в полном объеме в организацию осуществляющую бухгалтерский учет в БУ СО ВО «КЦСОН Усть-Кубинского района» на основании соглашения о бухгалтерском обслуживании.

Срок, в течение которого действует согласие: весь период работы в БУ СО ВО «КЦСОН Усть-Кубинского района»
Настоящее согласие может быть отозвано по письменному заявлению.

С порядком отзыва согласия на обработку персональных данных ознакомлен(а).
        ______________           _________________________«___»____________20      г.
    (подпись)
                  (расшифровка)                                                                                        
   Приложение 11                                                                

                                                   к  приказу 
  от 25.04.2018г. № 95-ОД

ТИПОВАЯ ФОРМА

разъяснения субъекту персональных данных юридических последствий 

отказа представить свои персональные данные в БУ СО ВО «КЦСОН Усть-Кубинского района»

Мне, _________________________________________________________________,

претендующему(ей) (занимающему(ей)) на должность _______________________________________________________________
_________________________________________________________________,

разъяснено, что:

в случае моего отказа в представлении своих персональных данных в БУ СО ВО «КЦСОН Усть-Кубинского района» для замещения вышеназванной должности заключение служебного контракта (трудового договора) со мной невозможно;

в случае отзыва мною согласия на обработку персональных данных, представленных в БУ СО ВО «КЦСОН Усть-Кубинского района» с целью оформления служебных (трудовых) отношений, заключенный со мною служебный контракт (трудовой договор) подлежит расторжению. 

____________                __________________"__"__________ 20__ г.
 (подпись)                        (расшифровка)

 ⌐                                             ¬


О реализации постановления        Правительства Российской Федерации от 21.03.2012 № 211 
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